Ptiloha 3 SMLOUVY O SPOLUPRACI
Technické a bezpé&nostni charakteristiky provozu klinického registru MyDyS
Uvod

CZECH MDS GROUP pro provoz svého klinického registlyDyS vyuZiva softwarovy produkt,
ktery mu na zaklal oboustranné smlouvy technicky poskytuje a pro¥ozaji¥uje Institut
biostatistiky a analyz Masarykovy univerzity Bri@nto software a hardware (mySleno server) slouzi
jako prakticky a komplexni nastroj pro elektronickéroma#’ovani a nasledné zpracovani tdaj
diagnostice, incidenci, &&¢ a prognoze pacieint s diagnostikovanym myelodysplastickym
syndromem, a to zacélem usnhadini kaZzdodennich procedur ve zdravotnickycltizamich a
poskytovani podkladpro klinicky a epidemiologicky vyzkum.

Softwarovy produkt byl vytvien tak, aby spibval podminky srrnice Evropského parlamentu
a Rady 95/46/ES ze dne Zjna 1995 o ochranjednotlival v souvislosti se zpracovanim osobnich
Gdaji a o volném pohybwthto udaj.

Softwarovy produkt a pravidla jeho uzivani dale dema v této smlowvjsou také v souladu se
zakonem¢. 101/2000 Sh., o ochr&rosobnich udéja o zmené nékterych zakon, v platném zani,
ktery je plé harmonizovan se simici Evropského parlamentu a Rady 95/46/ES, a kiuttm o
ochrar osob se ietelem na automatizované zpracovani osobnich¢.dad8, vyhlaSenou pod.
115/2001 Sb.m.s.

Predmétny softwarovy produkt je v s@éasné dob uzivan i v USA, Kanatl a dalSich evropskych
statech.

Softwarovy produkt je chr&n autorskymi pravy a mezinarodnimi dohodami o akigrh pravech,
jakoz i dal8imi zakony a dohodami o dusevnim viasth

l. Vymezeni pojmi

1) Softwarovy produkt — pagitagovy program registr MyDyS a jeho dokumentace ¥ii§tnebo
elektronické nebo on-line poddlirceny ke shromafovani a zpracovani udap pacientech; jedna se
tedy mimo jiné o pé&itatovy program ke zpracovani dat v elektronické fdiimazyvané ¢kdy EDC
systémy, Electronic Data Capture).

2) Opravnéni uzivatelé —lékari, datamanage - se souhlasemédeckého vyboru CZECH MDS
GROUP uZivajici softwarovy produkt v rozsahu svepvreni.

Il Poskytnuti pfistupu k softwarovému produktu a opravreéni k jeho uziti

1) Institut biostatistiky a analyz, Masarykova erita Brno zajiuje pro CZECH MDS

GROUP a oprawné uzZivatele progdnictvim webového prohlize nepetrZity on-line pistup

k softwarovému produktu na webovych strank&elww.mds.registry.czpo zadani uZivatelského
jména a hesla opragného uzivatele.

2) Fristup k softwarovému produktu je zabesmae vicedroxiovym bezpénostnim systémem,
ktery pouziva sofistikovany Sifrovaci kéd k zamdzemautorizovanému fistupu k zaddvanym
Gdajim. Nad to webové stranky pouZivaji technologii $ecsocket Layers (SSL), kterd zabréastit
osol¥ odposlouchavat, rozmnozovatgmit ¢i jinak zasahovat do informaci sdilenych pieghictvim
Sit internet.
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3) Pristup k softwarovému produktu je rateh wdeckym vyborem CZECH MDS GROUP
jednotlivym opravinym uzivatehm podle tym@ jejich uZivatelskych &a. Softwarovy produkt
umo#iuje nastaveniizného stup&opravreni.

Pristup je umoZén na zaklad pisemné Zadosti budouciho uZivatele koordinatoregistru. Po
schvéleni této Zadostégdeckym vyborem registru MyDyS je uZivatetizen Institutem biostatistiky a
analyz jeho et a nastavenarigtupova prava. UZivateli bude umeanptistup v registru k adam
tykajicich se pouze vlastnich pacien®istup k udajm pacient z jinych center (rozus pracovi¥
zdravotnickych z#zeni) — tzv. sdileni pacidantkteré slouzi ke konzultacim — je mozné pouze po
vzajemném souhlasu obou center vigaych souhlasem hlavniho lékaegistru.

4) Institut biostatistiky a analyz Masarykovy univeyzina pokyn koordinatora registru
zabezpéi pridéleni uzivatelského jména a hesla a spravu tohitto @ @idéleni uZzivatelského jména
a hesla konkrétnimu opré&meému uzivateli rozhodnesgdecky vybor CZECH MDS GROUP, a to na
zakladt pisemné Zadosti nabyvatele. Pisemna Zadost msshovat:

- jméno a pijmeni opraviéného uZivatele,
stupdi jeho opravani,
emailovou adresu a telefontiglo opraviného uzivatele,
adresu oprawného uzivatele,
razitko a podpis nabyvatele.
UZivatelské jméno a heslo bude distribuovano latgih biostatistiky a analyz Masarykovy univerzity
na vyzadani koordinatora MyDyS registridnpo opravinému uzivateli, ktery zjn¢ potvrdi jeji
prijeti a pisem# se zavaze dodrZzovat Provotad klinického registru.

5) Koordinator registru f@da opravénému uZzivateli veSkerou dokumentaciipbnou praadné
uzivani softwarového produktu a proskoli je;.

6) Institut biostatistiky a analyz Masarykovy univeyzzaji¥’uje technickou podporu ,Help line*
— telefonicky, mailem — viz nizgst IV.

Doporu¢ené hardwarové a softwarové pozadavky jsou:

A) Hardwarové pozadavky
* Intel Pentium Il nebo kompatibilni 300 MHz a vysSi
* 64 MB RAM (256 MB doportieno)
» 2 GB Hard Disk (5 GB dopoteno)
* SVGA graphic card
*  SVGA kompatibilni monitor
» Klavesnice, mys nebo jiné ukazovactizani
» Sitovy adapter (LAN)
+ CD-ROM nebo DVD (doporteno)

B) Softwarové pozadavky
* Microsoft Windows 2000 SP4 (Microsoft Windows XP SEoporgeno)
* Microsoft Internet Explorer 5.5 (Microsoft Internekplorer 6 doporteno)
» Latest patches installed
* Adobe Reader 7 (dopafeno pro exportni funkce)
* Microsoft Office 2003 (dopokieno pro exportni funkce)
» Virus scanner (dopoteno)
* Anti-spyware protection (dopotano)
» Personal firewall (dopotieno)
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Pri nesplréni dopordenych pozadavkv rdmci zdravotnického Faeni, Institut biostatistiky a analyz
Masarykovy univerzity negarantuje fumost softwarového produktu a neposkytuje vySe uvede
technickou podporu.

. Zpracovani dat

1) Opravrény uZivatel vklada do softwarového produktu (klkébo registru MyDyS) vykné
anonymni udaje ve smyslu § 4 pism. c) zakona oapéhwsobnich ud4j tj. takové udaje, které
v podolg, ve které jsou do softwaroveého produktu vkladamelze vztdhnout k tdené nebo witelné
osolE. Konkrétn é se jedna o inicialy pacienta ve tvaru X-Y X = prvni pismenoilestniho jména, Y
= prvni pismeno iffjmeni pacientg) rok narozeni, pohlavi. Dale datum diagnosy
myelodysplastického syndromu, komorbidity, hodnotykrevniho obrazu, hodnoty kostni dené,
popis karyotypu, druh terapie, typ I&ebné odpo¥di, datum umrti, nezadouci &inky.

2) Opravreny uZivatel se pisengnzavazuje fi prevzeti gistupu uZivat softwarovy produkt
pouze v rozsahu a égobem k 8Bmuz je opravein a dodrZovat Provoziid registru

3) Opravriny uzivatel odpovidé za spravnost a Uplnost daterigch do softwarového produktu.
4) Institut biostatistiky a analyz Masarykovy unzi¢y a CZECH MDS GROUP neodpovidaji za
Skody, které vzniknou vigledku zpracovani chybnyei nelplnych vlioZzenych dat nebo nespravnou
obsluhou softwarového produktu nebo tsledku vad ¢i nedostatk technickych progedki
opravréného uZivatele.

5) Zpracovana data budou na Zadost opndho uZivatele poipdchozi domlu¥ bezaplatg
poskytnuta zgt opraviénému uzivateli, resp. zdravotnickémuizani.

6) V pripact, Ze by opravény uzivatel, resp. zdravotnické izzeni chélo zpracovana data
postoupit teti osoks, miZe tak udlat az po pedchozim souhlasu CZECH MDS GROUP.

V. Systémova Udrzba softwarového produktu a technick@omoc

1) CZECH MDS GROUP se zavazuje po dobu platnosti smi@abezpét systémovou udrzbu
softwarového produktu prdsdnictvim Institutu biostatistiky a analyz Masaryiouniverzity.
Obsahem udrzby je:
- UdrZzba softwarového produktu, do které budou promyt zakladni
vyvojoveé zngny softwarového produktu (aktualizace)

- metodickh pomoc pragtdnictvim telefonu nebo emailu v rozsahu
problematiky  souvisejici s uZivanim softwarového odpiktu,
prostednictvim sluzeb Help-line na tel: +420549498281, e-mail:
helpdesk@iba.muni.oz pracovnich dnech od 8 do 16 hodin.

Opravreny uZivatel se zarowve s prevzetim pistupu zavazuje bez zbytetho odkladu hlasit
koordinatorovi registru nebo rdelp-line problémy tykajici se furikosti softwarového produktu, a
to na shora uvedené tdlislo ¢i e-mail. Koordinator registru a Institut biosttiky a analyz
Masarykovy univerzity zajisti bez zbyteého odkladu odstré&ni probléni tykajicich se funénosti
programového produktu.
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